
IT SECURITY-CHECK

ZIELE

upgreat.ch/security-check

STEIGERN SIE DIE IT-SICHERHEIT IHRES UNTERNEHMENS  
MIT UNSEREM SECURITY CHECK.

STATUS QUO
Der Basis-Check IT Security dient dem 
IT-Management als Status-Quo Analyse und 
zur Planung von Massnahmen rund um die 
IT-Sicherheit des Unternehmens.

MATURITÄT
Auf Basis der CIS Critical Security Controls® 
wird durch ein strukturiertes Interview die 
Maturität anhand von ca. 120 Kriterien in 20 
Kategorien erfasst. Die Ergebnisse werden 
u.a. als grafische Übersicht präsentiert.

RISIKOANALYSE
Die Risiken werden anhand von Eintritts-
wahrscheinlichkeit und Schadensaus-
mass bewertet und anschaulich für die 
Unternehmensführung dargestellt.

MASSNAHMEN
Auf Basis der Risikoanalyse werden 
Massnahmenempfehlungen vorgestellt 
und in kurz-/mittel-/langfristige Aktio-
nen eingeteilt.



ÜBER UNS
Die UPGREAT AG ist ein eigentümergeführtes  
IT Unternehmen mit rund 90 Mitarbeitenden  
und Firmensitz in Fehraltorf. 

KONTAKT
Bertram Dunskus
Chief Information Security Officer
bertram.dunskus@upgreat.ch
+41 79 616 07 25

BEISPIEL ARBEITSRESULTAT

Modul Thema

I Briefing durch Kunden
Firmenstruktur, Geschäftsbereiche, Aufbauorganisation, Kern-Prozesse,  
IT-Organisation, technische Landschaft, Rahmenbedingungen
Durchsicht von Kundendokumenten, z.B. IT-Architektur, Verträge, Weisungen etc.

II Interview Erfassung des IT-Security Zustandes mit Hilfe der „Critical Security  
Controls“-Analyse der CIS.

III Analyse
Risikobewertung sowie Entwicklung von Empfehlungen  
(Sofort-, mittel- und langfristige Massnahmen)

IV Präsentation und Diskussion
Die Ergebnisse werden dem Kunden in verständlicher Form präsentiert, Fragen  
beantwortet und weitere Schritte besprochen.

VORGEHEN

Nach der Analyse kann ein Vergleich der heutigen mit der geplanten 
Lösung erstellt werden. Die neue Cloud-Umgebung (        SOLL) liefert  
in vielen Bereichen eine verbesserte IT-Sicherheit. In allen anderen 
Bereichen ist sie mindestens ebenso gut wie die bisherige (        IST).  
In einigen Bereichen bieten sich nach der Umstellung weitere Verbes-
serungsmöglichkeiten an.

„CRITICAL SECURITY CONTROLS“-ANALYSE

Sichere  
Konfiguration

Inventar 
Management
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schulungen

Netzwerk- 
Schutz

Malware- 
Schutz

Logging und 
Alerting 

Admin- 
Zugänge

„Durch den strukturierten IT  
Security Check von UPGREAT 
erhielten wir umgehend einen 
Überblick zu möglichen Gefahren 
und Risiken. Genauso aber auch 
eine Bestätigung für Bereiche die 
wir bereits gut abdecken. 

Die von UPGREAT ausgearbeite-
ten Handlungsempfehlungen mit 
Priorisierung helfen uns im Wei-
teren die mangelhaften Bereiche 
gezielt und schnell anzugehen.“   

Marco Peter, Leiter IT/Prozesse  
Angela Bruderer AG


