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Secure Mail

Digital signiert und verschlusselt.

Fakten und Vorteile

Der Secure Mail Service von UPGREAT bietet eine digitale Signierung sowie eine Verschliisselung
von E-Mails. Die digitale Signierung bestatigt dem Empfanger einer Mail zweifelsfrei, dass die
Nachricht tatsachlich von lhnen stammt und nicht verfalscht wurde. Mit der Verschliisselung von E-
Mails Gbermitteln Sie sensible Nachrichten verschlisselt und garantieren, dass die Nachrichten
nicht durch unerlaubte Personen mitgelesen werden kdénnen. Dies kann z.B. zum Versand von
vertraulichen Personendaten, Patientendaten, Geschaftstransaktionen oder ahnliches genutzt
werden.

Die verwendete Technologie stammt von Zertificon, einem fiihrenden Software-Hersteller im
Bereich der IT-Sicherheit mit Sitz in Berlin. Zertificon gilt seit Jahren als zukunftsweisend, wenn es
um E-Mail-Verschlisselung fir Unternehmen geht und bedient einen branchenunabhangigen
Kundenkreis mit namhaften Referenzen.

Secure Mail Service kiimmert sich um nachfolgenden Prozess, bis zur Ubermittlung der Nachricht.
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Unternehmen

Passwortbasierte Verschlisselung als «Fallback»

Da langst nicht alle Kommunikationspartner tiber S/MIME oder OpenPGP verfligen, bietet unser
Service mit dem integrierten Messenger, weitere Moglichkeiten zur E-Mail-Verschlisselung an.
Als «Fallback» bietet der Messenger 3 Varianten (KickMail PDF, KickMail HTML und WebSafe) zur
Ubermittlung einer E-Mail, bei welchen eine passwortbasierte Verschliisselung zum Einsatz
gelangt. Welche Variante benutzt werden soll, kann vom Empfanger bestimmt werden und der
Secure Mail Service kiimmert sich um nachfolgenden Prozess, bis zur Ubermittlung der Nachricht.
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Automatische Schlissel & Zertifikatsverwaltung
Ein Highlight des Secure Mail Services ist der CA-Connector um Zertifikate von anerkannten

Trustcentern (CAs) on Demand und vollkommen automatisiert zu beziehen. Out-of-the-Box sind
die Trustcenter von QuoVAis, TeleSec und SwissSign integriert, womit ein professionelles und

effizientes Zertifikatsmanagement gewahrleistet wird. Unabhangig davon wie Sie |hre Zertifikate
beziehen: Sie brauchen sich nicht um das Lifecycle Management der Schlissel und Zertifikate zu
kiimmern, diese gewahrleistet das Gateway automatisiert im Hintergrund.

Externe Zertifikate & SchlUssel

Die integrierte Suche, Speicherung, Validierung
und Verwaltung von Zertifikaten externer
Kommunikationspartner verhilft Ihnen trotz
steigender Komplexitdt und erhohter Sicher-
heit, zu einer sorgenfreien E-Mail-Kommuni-
kation. Das Schlissel- und Zertifikat-Manage-
ment kann somit selbst als «Schliissel» einer
erfolgreichen Secure Mail Losung bezeichnet
werden.

Verbindlich

Mit digitalen Signaturen wird nachgewiesen ob
E-Mails tatsdchlich von der als Absender
angezeigten Adresse versendet wurden und ob
am Inhalt der Nachricht wahrend dem Versand
Manipulationen vorgenommen wurden.

Standard

Die Nutzung von Standards wie S/MIME und
OpenPGP, welche weltweit etabliert und
von Sicherheitsexperten empfohlen werden,
garantieren eine grosstmogliche Inter-
operabilitat bei der sicheren E-Mail-
Kommunikation.

Outlook Add-in

Fiir eine nutzungsbasierte Verschlisselung,
steht unter anderem ein Outlook Add-in zur
Verfligung. Dieses Add-in kann nach Bedarf
konfiguriert werden, um die Art und Weise der
Verschlisselung, nach lhren Vorgaben und
Begrifflichkeiten vornehmen zu kénnen.

Stabil und performant

Die Hochverfiigbarkeit und Leistung werden
durch Cluster Systeme garantiert, die flexibel
erweitert werden kdnnen und dariiber hinaus
auch radumlich getrennt sind.

Einfach

Erfahrungen haben gezeigt, dass erhdhte
Sicherheitsfunktionen nur dann wirklich
Akzeptanz finden, wenn sie in der Anwendung
einfach und intuitiv benutzt werden kénnen.
Das Secure Mail Gateway verschlisselt und
entschlisselt automatisch und ist fiir Benutzer
vollkommen transparent.

Unternehmensrichtlinien

Vorgaben bezlglich sicherer E-Mail-
Kommunikation, kénnen zentral festgelegt
und durchgesetzt werden. Benutzer konnen
so definierte Sicherheitsvorgaben bestenfalls
erhohen, aber niemals umgehen.

All inclusive

Der Secure Mail Service beinhaltet alle
Varianten der Verschlisselung und die digitale
Signatur, inklusive dem dazu bendtigten
Zertifikat. Die Anzahl der signierten oder
verschllsselten E-Mails, die lhre Benutzer
versenden, haben keinen Einfluss auf die
Kosten. Ausgenommen beim automatischen
Versand von Massenmails (liber 3’000 E-Mails
pro Monat bei einer individuellen E-Mail-
Adresse), fallen keine zusatzlichen Kosten an,
womit die Kosten fiir den Service
vorhersehbar sind.

Benutzerfreundlich

Ungeachtet der benutzten Verschliisselungs-
methode, sorgt sich der Service um eine
reibungslose Verschlisselung und Zustellung
der E-Mail. Der Absender wie auch der
Empfanger werden optimal unterstiitzt,
womit Secure Mail alltagstauglich wird.
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